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Abstract This paper describes in detail different hand vein recognition methods based on Wavelet-SVM, Wavelet-
ANN and Image Registration. A new image segmentation and processing algorithm is proposed to efficiently locate
vein regions and suitable for feature extraction (wavelet coefficients and normalized vein imagens) and classification
(SVM, ANN and Image Registration). For real time recognition and high recognition rate, we proposed an
integrated system which combines three above mentioned classification methods. The simulation results reveal
that the proposed integrated system achieves 1% false rejection rate (FRR) and 0.02% false acceptance rate
(FAR).

Resumo Este artigo descreve em detalhes diferentes métodos para o reconhecimento biométrico com base nas veias
das méos. Os métodos tém como base Wavelets com SVM, Wavelets com Rede Neural Artificial e Registro de
Imagens. Um novo método de segmentacao de imagens é proposto para localizar de modo adequado e eficiente a
regido das veias, permitindo a extragao de caracteristicas (com Wavelets ou a partir de uma imagem normalizada)
e a classificagdo (com SVM, Rede Neural e Registro de Imagens). Para uma alta taxa de reconhecimento realizada
em tempo real nés propomos um sistema hibrido que combina os trés métodos de classificagdo mencionados. Os
resultados de testes revelam que o sistema hibrido fornece uma taza de falsa rejeicao (FRR) de 1% para uma
taza de falsa aceitagao (FAR) de 0.02%.

Keywords: Hand vein biometric, Support Vector Machine, Artificial Neural Network, Image Registration, Wa-
velet.
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1 Introducao

Biometria pode ser definida como uma técnica de reconhecimento de padroes que identifica um individuo
através de suas caracteristicas fisioldgicas ou comportamentais [I]. Entre as caracteristicas biométricas
mais utilizadas estao: impressao digital, iris, assinaturas, reconhecimento facial, veias das maos, sendo
que cada tipo biométrico apresenta certas vantagens e desvantagens quando aplicadas na pratica [2].
Atualmente, o uso da biometria para identificacido pessoal é uma técnica amplamente aplicada em di-
versas areas envolvendo o acesso a seguranca de dados e a confirmacao de identidade pessoal no cotidiano.
Podemos citar alguns exemplos de seu uso: caixas eletronicos; smartphones, tablets e notebooks; controle
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eletronico de acesso aos locais de trabalho; identificagao de usudrios de planos de saide. Em alguns
casos, para aumentar ainda mais as taxas de correta identificacao individual e o grau de confiabilidade no
sistema que identificarda o individuo, sdo utilizados sistemas biométricos multimodais, envolvendo mais
de uma caracteristica biométrica na identificacdo, como por exemplo, um sistema capturar a imagem da
fris e da impressao digital e utilizar ambas para a identificacao [3][4][5][6].

Neste projeto, utilizamos as veias das maos como caracteristica biométrica.Um sistema biométrico que
utiliza a imagem das veias de uma das maos considera o fato da hemoglobina, presente no sangue que flui
nas veias, ser sensivel a luz infravermelha. Sendo assim, ao iluminar a mao com uma luz infravermelha faz
com que a hemoglobina do sangue absorva parte da luz e destaque o formato e a localizacao das veias, o que
pode ser observado em uma imagem capturada por uma cimera infravermelha [7]. Logo, a variagdo dos
formatos e das localizagoes das veias na regiao iluminada com a luz infravermelha permite a diferenciacao
entre os individuos, formando padroes que permitem determinar exclusivamente um individuo com base
nessa caracteristica biométrica. Na literatura, diversos estudos tém sido realizados com base nas veias
das maos para a autenticagao pessoal [8][9][10][11].

O intenso interesse por essa drea de pesquisa é justificado por algumas vantagens do uso da biometria
de veias em relacdo aos demais tipos biométricos (iris, impressao digital, face, entre outros), incluindo:
alta variabilidade inter-classes e baixa variabilidade intra-classes; baixo custo para a montagem de um
protétipo para aquisicao de imagens das veias; sem contato fisico entre o equipamento de aquisicao e a
caracteristica biométrica (veias), o que poderia interferir na correta captura, como é o caso da impressao
digital; alto desempenho em termos de taxas de acerto no processo de reconhecimento.

Um sistema biométrico com base nas veias das maos normalmente é composto de quatro unidades
funcionais em cascata, ilustradas na Figura
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Figura 1: Fluxograma das etapas de um sistema biométrico de veias.

e Aquisicao da imagem: através de um dispositivo de captura, posicionar a mao e iluminar a regiao
do dorso ou da palma com luz infravermelha e capturar uma imagem digital da regiao iluminada;

e Localizagao das veias na imagem: utilizando técnicas de processamento de imagens digitais,
dividir a imagem capturada em regioes e encontrar a regiao que representa as veias;

e Normalizagao: mapear a regiao das veias, que pode ter diferentes dimensées de acordo com cada
captura, sempre para uma imagem de dimensoes NxN;

e Extracao das caracteristicas: utilizar uma técnica de reconhecimento de padroes que possibilite
a diferenciacao entre as imagens das veias entre individuos distintos;

e Armazenamento de caracteristicas de referéncias: armazenar em uma base de dados as
caracteristicas extraidas para posterior comparagao;

e Identificacao ou autenticagao: comparar o padrao atual com o padrao capturado previamente
e armazenado em uma base de dados.

O processo realizado em cada unidade é extremamente relevante para o sistema como um todo,
influenciando o resultado das préximas unidades e o desempenho global do sistema. Métodos e algoritmos
de processamento mais simples requerem a colaboragao do usudrio no correto posicionamento da mao para
uma correta captura da imagem. Por outro lado, as abordagens mais sofisticadas consideram algum tipo
de posicionamento incorreto pelo usuério e efetuam os ajustes necessarios para identificar corretamente.

As secoes seguintes apresentam em detalhes os procedimentos para cada etapa. Na secao [2] sdo
apresentadas caracteristicas gerais de um dispositivo de captura e uma ilustracao de sua estrutura interna.
Na secao |3] sao descritos os filtros utilizados para melhorar a qualidade da imagem digital adquirida, os
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procedimentos para dividir a imagem em regioes e assim localizar o contorno da mao seguida da localizagao
das veias. Na segao [3.0] sdo descritos os procedimentos para transformar as regices de veias de imagens
capturadas em momentos distintos, seja da mesma pessoa ou de pessoas diversas, sempre em uma regiao
de mesma dimensdo. A secdo [4] apresenta as seguintes técnicas para extrair padroes de caracteristicas
das regioes das veias: Transformada Wavelet com SVM, Transformada Wavelet com Redes Neurais e
Registro de Imagens. Por fim, as segoes [5] e [6] apresentam os procedimentos adotados na implementagao
de todos os métodos apresentados na segoes anteriores, bem como discussoes sobre os resultados obtidos
e as conclusoes finais.

2 Aquisicao da Imagem

A unidade de aquisigdo da imagem consiste na captura de imagens das veias da parte superior (dorso)
ou inferior (palma) da méo utilizando um dispositivo de captura. A estrutura geral de um dispositivo de
captura ¢ ilustrada na Figura [2] onde leds infravermelhos (normalmente na faixa de 850 nm) sao usados
para iluminar a regiao de interesse das veias. Nessa faixa de frequéncia, a hemoglobina absorve parte da
energia da luz fazendo com que as veias sejam mais nitidamente realgadas na imagem capturada por uma
camera CCD comum ou uma camera infravermelha. Uma camera CCD comum tem menor custo, porém
menor qualidade de imagem, em comparagao com o custo e a qualidade de uma camera infravermelha.

A Figura |3|ilustra imagens capturadas por uma camera CCIﬂ Para uma camera CCD, é necessério
remover o filtro infravermelho que esta presente nas cameras comerciais e utilizar um filtro de luz visivel.
A distancia entre a mao e a camera costuma variar entre 8 a 20 cm.

Camera
[I'J 7 “ceo

& _ 3 Filtro de luzvisivel (740 nm)

8-20 cm

Superficie de material
/ transparente
7
L—b Leds 850 nm

Figura 2: Visao geral de um protétipo da estrutura de um dispositivo de captura de imagens de veias da
mao. Nesse caso, a palma da mao deve ser posicionada sobre a superficie de material transparente, com
a palma para baixo.

Detalhes de alguns protétipos de dispositivos de aquisigdo podem ser encontrados em [7][9][10][11].
Um estudo mais completo sobre a aquisicao de imagens das veias e o uso de feixes de luz préximos ao
infravermelho é feito por Wang et al.[13].

Alternativamente ao uso de um dispositivo de captura, pode-se obter a imagem a partir de um banco
de imagens ja capturadas. Este segundo caso normalmente ocorre nos estudos na literatura quando o
foco do estudo nao é a aquisigao da imagem em si, mas uma ou mais das outras etapas do processo de
reconhecimento, como, por exemplo, apresentar uma nova técnica para a extragao de caracteristicas.

Neste estudo, utilizamos as imagens do banco de dados compilado por Badawi [12], que possui imagens
capturadas da regiao do dorso das maos. Trés motivos principais levaram a escolha desse banco de imagens
dentre os disponiveis:

1. O banco de imagens é utilizado por outros pesquisadores na literatura, facilitando a comparagao
dos resultados de testes com artigos do Estado da Arte;

Hmagens do banco de dados [12]
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2. As imagens foram capturadas por uma imagem CCD, o que apresenta um maior desafio na identi-
ficagao uma vez que as imagens sao de menor qualidade em relacao a imagens de outros banco de
dados disponiveis;

3. A quantidade de imagens disponiveis por pessoa permite separa-las em dois conjuntos: um conjunto
de treino e um conjunto de teste;

4. Alta variabilidade dos voluntarios: homens e mulheres com idades entre 18 e 65 anos.

Figura 3: Exemplos de imagens de veias do dorso da mao.

3 Pré-Processamento: Segmentacao e Normalizacao

A segunda etapa do sistema biométrico desenvolvido trata-se da segmentacao da imagem capturada com
o objetivo de localizar e delimitar a regiao de veias na imagem capturada. Para atingir este objetivo, a
técnica desenvolvida, em linhas gerais, determina o contorno da mao na imagem e posteriormente, com
base neste contorno localizado, identifica os pixels da imagem que contém a regiao das veias. Conforme
ilustradas na Figura |4} o procedimento completo implementado neste trabalho subdivide-se em quatro
fases: Filtragem para melhoria da imagem (Filtro Mediana, filtragem no dominio da frequéncia e ajuste
de contraste); Geragdo de uma imagem bindria; Determinagao da regido de interesse; e Eliminacao de
ruidos.

Imagem ) ; m | Filtro no dominio da i :
Filtro Mediana » i s » Ajuste de contraste —
capturada ECQUETC
c | Gerarlmagem IbB‘_ |solar contorno |b3‘_ Subtrair imagens
= bindria e | imagem /g3 > Ipi5 e Inz —
ls1s_| Eliminar contorno | le1s | el id ls
» imagem fpes > iminar ruidos  |———»

Figura 4: Visao geral das etapas do processo de segmentagao da imagem.
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3.1 Filtragem

Esta etapa de filtragem tem como objetivos melhorar a qualidade geral da imagem através da redugao
de ruidos gerados na fase de aquisigao e realcar as bordas na imagem, em especial as bordas que formam
o contorno da mao e as veias. Este procedimento de realce é fundamental para o préximo passo de
processamento da imagem que é a determinacao da regiao da mao utilizando bordas realgadas presentes
na imagem, bem como localizar as veias. O processo de melhoria da qualidade da imagem consiste na
aplicacao de dois filtros e no ajuste de contraste.

3.1.1 Filtro Mediana

O primeiro filtro aplicado é um Filtro Mediana. Este filtro tem como objetivo eliminar ruidos gerados
no processo de aquisicao da imagem, ocasionados principalmente por: variagoes da luz ambiente e da
incidéncia de luz solar; variacoes de temperatura; acimulo de poeira na lente; defeitos de fabrica em
transdutores fotossensiveis que formam o sensor de captura. Em geral, o ruido gera valores de brilho que
tendem a ser muito diferentes dos valores de brilho de seus vizinhos adjacentes.

Basicamente, o procedimento de filtragem é feito da seguinte forma: para cada pixel p da ima-
gem, ordena-se, em ordem crescente, uma lista com os valores de brilho dos nxn pixels adjacentes a p.
Considera-se n um valor impar. O valor de brilho do pixel p é substituido pelo valor de brilho da posicao
mediana da lista que foi ordenada.

A Figura [f] ilustra este procedimento, onde o pixel central da regido em anélise, com valor de brilho
igual a 7 (Figura [5al) receberd o valor 8 (Figura [5b)), apds a ordenagéo dos valores de brilho de sua regiao
vizinha (Figura
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(c) Valores de brilho da regiao ordenados. Valor mediano selecionado.

Figura 5: Exemplo da escolha de um novo valor de brilho para um Filtro Mediana de dimensao 3x3.

Foram testados diversos valores de n para a dimensao do filtro da mediana e feita a analise visual das
imagens resultantes. Os melhores resultados foram obtidos com o valor de n igual a 3, ou seja, um filtro
de dimensao 3x3, o qual reduziu os ruidos sem distorcer as bordas presentes na imagem, o que ocorreu
com a aplicagao de filtros de dimensoes maiores, como 15x15, 21x21.

Ao final desta etapa, temos uma imagem com os ruidos reduzidos, com regioes mais uniformes, ou
seja, os valores de brilhos dos pixels de cada regiao estao muito préximos ao valor de brilho médio da
regiao. A imagem resultante é denominada I,,, conforme o fluxograma apresentado na Figura As
Figuras e [6D] reproduzem uma imagem original e a imagem apds a aplicagdo do Filtro da Mediana
(imagem I,,,), respectivamente.

(a) Imagem original. (b) Filtro Mediana de dimensdo (c) Filtro Mediana de dimenséo
3x3. 21x21. Imagem borrada.

Figura 6: Exemplos de imagens com o resultado da aplicac@o de filtros Mediana.
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(a) Ap6s Filtro da Mediana. (b) Filtro Passa-banda. c) Ajuste de Contraste.

(’7

) Contorno da mao.

\\

(g) Contorno parcialmente elimi- (h) Regido das veias com ruido. i) Imagem final.
nado.

Figura 7: Imagens resultantes de cada etapa do processo de segmentacao.

3.1.2 Filtragem no dominio da frequéncia

O segundo filtro aplicado tem como objetivo realcar as bordas da regiao que formam as veias. Trata-se
de um filtro passa-banda ou passa-faixa (FFT bandpass filter), sendo aplicado no dominio da frequéncia.
Este filtro permite a passagem das frequéncias de uma certa faixa de valores, enquanto rejeita o restante.
Nesse projeto utilizamos a implementagao open-source disponibilizada no projeto ImageJ [14]. Para
utilizar esta implementagao, é necessario definir alguns parametros. Os dois principais parametros sao os
valores que determinam a faixa de frequéncias permitidas pelo filtro, denominados no ImageJ como Filter
Large Structures Down e Filter Large Structures Up. Apéds testes com diversos valores, adotou-se para os
dois parametros os valores 5 e 20, respectivamente. Para os demais parametros, os valores utilizados nao
foram alterados, ou seja, foram utilizados valores default definidos pela prépria implementacao. O filtro
é aplicado sobre a imagem I,,, (resultante da etapa anterior), produzindo como resultado a imagem If,
conforme ilustrado no fluxograma da Figura[d] A Figura[7h]ilustra o resultado desta etapa. Comparando-
se com a Figura nota-se que as veias foram realgadas.

3.1.3 Ajuste de contraste

Esta etapa utiliza dois conceitos de processamento de imagens: saturagao e contraste. A saturagao indica
a pureza ou a intensidade de uma cor em particular. O contraste é a diferenga entre a regiao clara e
escura da imagem. Deste modo, esta etapa tem como objetivo reduzir o efeito de regides muito claras
ou muito escuras, em relacdo as demais. Este efeito é causado, principalmente, pelo excesso de luz em
algumas regides e pela falta de luz em outras, além de reflexos, durante a captura da imagem. Em outras
palavras, esta etapa busca equalizar a imagem, ou seja, que a diferenca entre os valores de brilhos das
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regides mais claras e mais escuras nao seja tao grande, mas mais uniforme.

O ajuste de contraste tem como base as informacoes do histograma dos pixels da imagem. Utilizando a
implementacao open-source ImagelJ [14] para o ajuste de contraste, é possivel definir uma porcentagem do
numero de pixels da imagem que serao saturados, bem como se ocorrera uma equalizagao do histograma
e uma normalizagao dos valores de brilho.

Foram testados diferentes valores de porcentagem de saturagao e foi feita uma analise visual dos
resultados obtidos. O valor de porcentagem de saturacao de 0,3% apresentou o melhor resultado em
termos de realce da regiao das veias na imagem. Foram realizadas a equalizacao do histograma e a
normalizacao dos valores de brilho. Estes procedimentos foram aplicados na imagem Iy, resultante da
etapa anterior. Como resultado, temos a imagem I, ilustrada na Figura com o realce das veias do
dorso da mao.

3.2 Geragao da imagem binaria

Esta etapa é responsavel pela producdo de duas imagens bindrias, denominadas I, e I;,,. Ambas as
imagens sao obtidas de modo independente a partir da imagem I., conforme ilustrado no fluxograma da
Figura Uma imagem bindria consiste em uma imagem com apenas dois valores possiveis para cada
pixel. A partir de um valor referéncia 7T, denominado limiar de corte, os pixels com valores acima de T
formarao o objeto e receberao valor v;. Caso contrério, serao classificados como fundo e receberao valor
V2.

O valor T pode ser um tnico valor, denominado limiar global, ou um valor calculado de modo
independente para cada posi¢ao ou regiao da imagem, denominado limiar local. Nesse projeto, utilizou-
se um limiar local, calculado a partir da Férmula proposta por Phansalkar et al. [I5]. O valor de T na
Férmula[l]é calculado para cada pixel da imagem, considerando seu valor de brilho e os valores de brilho
de seus pixels vizinhos. Apesar de Phansalkar et al. terem sugerido uma area retangular para delimitar
a vizinhanca em torno da posicao corrente, nesse projeto delimitou-se a vizinhanga a uma area circular
de raio 0,5.

Os parametros da Férmula [I| sdo: m é a média e d o desvio padrao dos valores dos brilhos dos pixels
dentro da drea circular delimitada; p e ¢ sao constantes cujos valores recomendados por Phansalkar et
al. sao 2 e 10, respectivamente, e foram os valores utilizados; k¥ é um parametro cujo valor recomendado
por Phansalkar et al. é 0,25 e foi o valor utilizado; T'(z,y) é o valor de limiar local para a posigdo em
analise. O parametro r possui valor 3 para gerar a imagem I, e 15 para gerar a imagem [, ,, ilustradas
nas Figuras [7d] e [T respectivamente.

T=mx(1+p*xexp(—g*m)+kx((d/r)—1)) (1)

3.3 Determinacgao da regiao de interesse

Esta etapa tem como objetivo isolar a regiao que compoe as veias. Para isto, sao utilizadas as imagens
bindrias Ip, e I,,. Este procedimento é composto de trés passos, descritos a seguir. A sec@o descreve
detalhadamente porque sao utilizadas duas imagens bindrias e nao apenas uma.

3.3.1 Isolamento do contorno das maos na imagem I,

O primeiro passo utiliza a imagem bindria J;,. Conforme é possivel perceber ao analisar a Figura [7d} ao
aplicar a Formula [1| para valor de r baixo, restaram os pixels que compoem o contorno da méao e pixels
em outras areas. Sendo assim, é necessario eliminar esses pixels de outras areas e selecionar apenas o
contorno da mao.

O método utilizado para atingir este objetivo consiste em localizar cada regiao continua da imagem
bindria I,. Denomina-se regiao continua uma regiao em que qualquer pixel dessa regiao cumpre dois
critérios: o primeiro, possuir um valor de brilho igual a v;, ou seja, pertencer a um objeto e nao ao fundo;
e ao menos um de seus vizinhos imediatos também tenha valor de brilho v;.

Para cada regido, sdo calculados o ponto médio (X,,,Y,) e o desvio-padrao, considerando as coor-
denadas = e y de cada pixel da regiao. A regiao escolhida como sendo a que representa o contorno da
mao é aquela que possui o maior valor de desvio-padrao. A Figura [7]] é o resultado desta operagao na
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imagem I, (Figura [7d]). Como pode ser notado ao analisar visualmente as Figuras [7f e [7d| a regido do
contorno da mao é a regiao que possui os pixels menos agrupados em determinada area, motivo pelo qual
adotou-se o critério de escolha a regiao com o maior valor de desvio-padrao.

3.3.2 Subtracao das imagens I, e I,

O segundo passo tem como objetivo afinar a regido que representa o contorno da mao na imagem I,
ilustrada na Figura [7e] utilizando a informacéo do contorno da méo isolado na imagem I, ilustrado na
Figura [l Esse processo de afinar uma regiao é conhecido em Morfologia como Erosao.

Para atingir este objetivo, a imagem I,,, é subtraida da imagem I,,: caso um pixel pertenca ao
contorno da mao na imagem I, e o pixel na posicao correspondente na imagem I;,, seja um pixel de
algum objeto, o pixel na imagem I,, deixard de pertencer ao objeto e passara a ser considerado como
fundo. Em termos de implementagao, o valor de brilho do pixel serd alterado de v; para vs.

O resultado deste passo é ilustrado na Figura Ao analisar a Figura [7g] comparando-se com a
Figura@ nota-se que a imagem I, , foi afinada parcialmente na regido do contorno da mao.

3.3.3 Eliminacao do contorno da mao na imagem I,

Este terceiro passo tem como objetivo eliminar a regiao do contorno da mao na imagem I,,. O procedi-
mento adotado é similar ao passo No entanto, ao invés de manter somente a regiao com o maior
valor de desvio-padrao, elimina-se justamente essa regiao que representa a regiao do contorno da mao. O
resultado é ilustrado na Figura [Thl Conforme pode ser observado na Figura [Tl o resultado final consiste
em uma imagem com as regioes das veias, sem o contorno da mao, embora ainda persistam alguns pixels
que nao pertencem as veias. Esses pixels sao considerados ruidos e precisam ser eliminados.

3.4 Eliminacao de ruidos e imagem final

Esta é a tltima etapa do processo de segmentacao com o objetivo de eliminar ruidos ainda presentes
apds a localizacao dos pixels que compoem as veias. Para atingir este objetivo, localizamos cada uma
das regides continuas da imagem da Figura [Thl Remove-se da imagem as regides que tiverem um total
de pixels menor do que 10% da regiao com o maior ntimero de pixels. O resultado desta operagao é uma
imagem em que estardo presentes apenas os pixels das veias, ilustrada na Figura [71

E importante ressaltar, para fins de implementagao, que a imagem final deve possuir dimensoes equi-
valente apenas a regiao final das veias, conforme ilustrada pela moldura ao redor da regiao das veias na
Figura Para isto, é suficiente verificar a localiza¢do (coordenadas) dos pixels mais extremos em cada
um dos lados (direito, esquerdo, superior e inferior). Este detalhe é importante para a etapa de norma-
lizacdo em que poderao ser realizadas alteragoes na escala da imagem final. Destaca-se que a imagem
final contém apenas a regiao das veias. Sendo assim, além de eliminar os ruidos, Estes procedimentos
encerram a etapa de Segmentagao da Imagem e a imagem resultante é utilizada na etapa seguinte de
Normalizagao.

3.5 Subtracao das Imagens I,, e I,

Antes de continuar o processo de reconhecimento biométrico, convém explicar porque no processo de
segmentacao foram utilizadas duas imagens bindrias, I, e Ip,,, bem como a etapa de subtracdo entre
elas.

Quando utiliza-se valores maiores para r na Férmula [I] a regiao das veias na imagem binaria sao
melhor preservadas. No entanto, em algumas imagens, as regioes que formam as veias conectam-se a
regido que forma o contorno da méao, formando uma tnica regiao, conforme ilustrado na Figura[8] Deste
modo, ao se determinar a regiao com o maior valor de desvio-padrao, eliminava-se o contorno da mao e
também os pixels que compoem as veias, pois estavam todos unidos.

A solugdo encontrada foi aplicar a técnica de liminar local para r igual a 3 e gerar uma imagem
binaria em que o contorno da mao é preservado, enquanto a regiao das veias é praticamente eliminada.
Além disso, o uso de r igual a 3 faz com que o contorno da mao seja uma borda mais fina, quando
comparada ao contorno produzido na imagem gerada para r igual a 15, o que é possivel verificar ao
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Figura 8: Exemplos de imagens em que o contorno da mao e as veias formam uma unica regiao.

analisar visualmente as Figuras [7d| e [7e). Deste modo, ao efetuar a subtracao dos contornos, elimina-se
justamente essa conexao entre o contorno da mao e as veias na imagem que preserva melhor as veias, Ip,,
. Por este motivo foram utilizadas duas imagens bindrias com valores de r distintos.

3.6 Normalizacao

A imagem final produzida no processo de segmentacao, Ifnqe, que contém apenas a regiao das veias,
conforme ilustrado na Figura pode possuir dimensoes diferentes para imagens tanto do mesmo in-
dividuo quanto de pessoas distintas. Isso ocorre tanto pela possibilidade de alteracoes de escala durante
o processo de aquisicao da imagem quanto pelo processo de segmentacao em si, que pode resultar em
maior ou menor quantidade de pixels ao seu final. Sendo assim, convém que seja feita uma normalizacao
da imagem Ifz,q, para que o processo de extracao de caracteristicas, etapa seguinte, atue sobre imagens
padronizadas quanto as suas dimensoes.

Assim, a etapa de normalizacdo tem como objetivo produzir uma imagem de dimensées nxn a partir
da imagem Ifyq. Para atingir este objetivo, a técnica de Transformacao Afim ou affine transformation
foi utilizada. Esta técnica consiste basicamente em efetuar as operagoes geométricas bésicas através de
um mapeamento linear aplicando uma matriz de transformagcao sobre os valores dos pixels da imagem.
Foi utilizada uma implementacdo disponivel em Java na classe AffineTransform que utilizada a matriz
ilustrada na Figura @ Os parametros s, e s, indicam, respectivamente, os fatores de alteracao de escala
nas diregées x e y. O valor desses fatores dependem das dimensdes da imagem inicial e final.

[
[ T
R

Figura 9: Matriz de Transformacao para normalizacao da imagem Igyq.

Para os estudos experimentais, os valores de dimensoes nxn utilizados para a imagem normalizada
foram de 100x100 e 25x25. As imagens normalizadas em 100x100 sao utilizadas no Registro de Imagens
(secdo [4.4)), enquanto as imagens 25x25 sio utilizadas na SVM e na Rede Neural (se¢des [4.2] e [4.3).

4 Extracao de Caracteristicas e Classificacao

Esta secao descreve os métodos de classificagao usados para identificagao pessoal com base nas carac-
teristicas das veias das maos. Dois conjuntos de caracteristicas sdo formados, um a partir da Transformada
Wavelet aplicada na imagem das veias e o outro a partir da prépria imagem da veias. Trés métodos de
classificagao sao avaliados: SVM com Transformada Wavelet, Redes Neurais com Transformada Wavelet
e Registro de Imagem usando imagens das veias.

A segao estd organizada da seguinte forma: a segao [£.1] faz uma revisao sucinta sobre Transformada
Wavelet, SVM, Rede Neural e os conceitos de FAR e FRR. As segoes e apresentam os métodos
de classificagdo SVM e Rede Neural com a Transformada Wavelet. A se¢ao [£.4] descreve o procedimento
de classificacao de Registro de Imagem.
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4.1 Resumo tedrico
4.1.1 Transformada Wavelet

Wavelets sao um conjunto de fungoes obtidas a partir de operagoes de dilatacoes e translacoes de uma
funcdo principal, conhecida como Wavelet mée [I6]. Wavelets possuem formatos variantes continua e
discreta. Exemplos de familias de fungoes Wavelets muito utilizadas na literatura sdo: Haar, Daubechies,
Symlet e Coiflet [T7][I8][19].

A Transformada Wavelet é uma ferramenta de analise de fungoes temporais que faz a decomposicao de
um sinal em termos de wavelets. Uma vantagem da Transformada de Wavelet é que as fungoes wavelets
adaptam-se a cada ponto do sinal, permitindo a anélise em diferentes resolugbes temporais. Ao aplicar
a Transformada Wavelet em um sinal, gera-se um novo sinal que contém dois componentes: um de
baixa frequéncia e um de alta frequéncia. O componente de baixa frequéncia contém os denominados
coeficientes de aprorimagdo, que representam uma versao suavizada do sinal original. Por outro lado, o
componente de alta frequéncia é composto pelos coeficientes de detalhes, que representam os detalhes do
sinal original.

Na &rea de Processamento Digital de Imagens, a Transformada Wavelet pode ser utilizada para a de-
composicao de uma imagem em sub-imagens, também chamadas de componentes ou sub-bandas, sendo
que cada componente possui informagoes e niveis distintos de detalhes. Normalmente, utiliza-se a Trans-
formada Wavelet discreta em duas dimensoes, em um processo conhecido como Decomposigao de Wavelet
em duas dimensoes, ou 2D DWT (2-D discrete wavelet decomposition).

O processo 2D DWT consiste basicamente na aplicacao duas vezes da Transformada Wavelet em um
sinal uni-dimensional. Assim, considerando uma imagem representada por uma matriz bi-dimensional,
em que cada elemento da matriz indica o valor de brilho local da imagem, a primeira aplicagao da
transformada utiliza os valores de brilho das linhas da matriz. Sobre o resultado da primeira operagao
de Transformada Wavelet, aplica-se novamente a transformada, mas desta vez considerando os valores
de brilho das colunas. Como consequéncia da aplicacao da 2D DWT sao gerados quatro componentes:
os coeficientes de aproximagao, coeficientes de detalhes horizontal, coeficientes de detalhes vertical e
coeficientes de detalhes diagonal. Detalhes sobre os coeficientes gerados podem ser consultados em [20].

A Figura[I0alilustra o processo de aplicagao da Transformada Wavelet, em que primeiramente aplica-
se a transformada considerando os valores de brilho das linhas, e para cada uma das duas imagens
resultantes, aplica-se a transformada considerando os valores de brilho das colunas. Na Figura Alta
indica o componente de alta frequéncia e Baiza o componente de baixa frequéncia.

Diferentes niveis de decomposigao podem ser realizados, sendo o componente que representa os coefici-
entes de aproximac¢ao de um nivel decomposto no nivel seguinte, formando uma decomposi¢ao multi-nivel.
A Figura[I0Bilustra a decomposi¢ao multi-nivel, em que cA;, cH;, ¢V;, ¢D; representam, respectivamente,
os coeficientes de aproximacao, de detalhes horizontal, de detalhes vertical e de detalhes diagonal no nivel
i.

Imagem
Transformada
Transformada Wavelet (Colunas)
Wavelet (Linhas) coeficientes de
aproximagdo
- coeficientes de ch:  cH: V. cD:
detalhes horizont:

Sinal =
coeficientes de

detalhes vertical
Baixa coeficientes de cD:

detalhes diagonal chz  cH: cV:

(a) Componentes resultantes da aplicagdo da  (b) Representagdo de uma decomposi¢do
2D DWT. multi-nivel da Transformada Wavelet.

Figura 10: Organogramas das estruturas gerais da aplicacao da Transformada de Wavelets.
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4.1.2 SVM - Support Vector Machine

SVM é uma técnica de aprendizado de méquina supervisionado que pode ser utilizada para separar dados
em classes. O SVM tem como base a teoria de aprendizado estatistico de Vapnik and Chervonenkis [21].
O funcionamento bésico de uma SVM consiste em encontrar o hiperplano que separa um conjunto de
dados de treinamento em duas classes. Neste processo, o SVM busca o hiperplano que maximiza a
distancia entre as classes, ou seja, o SVM nao busca apenas um hiperplano, mas um hiperplano étimo.
A Figura [[Ta] ilustra a representacao de duas classes e o hiperplano 6timo para um conjunto de dados.

Hiperplano dtimo

Support ectors

Classel

0@ 5] = L |

Classe 2

(a) Representagao de duas classes em uma (b) Representacao de um problema nao linear
SVM e o hiperplano. mapeado para um problema linear utilizando
uma fungéo ¢.

Figura 11: Representacao grafica de conceitos relativos a SVM.

O SVM pode ser usado para solucionar um problema com dados nao linearmente separdveis. Para
isto, o conjunto de dados é mapeado de seu espago original para um novo espaco de maior dimensao,
denominado espaco de caracteristicas e a separagao de dados é feita no espaco expandido. Esse novo
conjunto de dados é separado por uma SVM linear. Na literatura o termo Kernel é utilizado para
designar uma fungao que faz este mapeamento entre espacos. A Figura ilustra a transformacao ou
expansao de espago, transformando um problema nao linearmente separdvel em linearmente separavel,
através da execugao de uma fungao ¢. Detalhes sobre o mapeamento entre espacos, bem como de diversas
fungoes de mapeamento podem ser obtidos em [22].

4.1.3 Redes Neurais

Rede Neural Artificial é um modelo computacional composto por diversos elementos de processamento
chamados de neurdnios. Este modelo é amplamente utilizado no aprendizado de maquina e reconheci-
mento de padroes. Em sua forma mais tradicional, os neuronios sao estruturados em camadas, dividindo-
se em: uma camada de entrada, onde sao recebidos os dados; uma ou mais camadas intermediarias e uma
camada de saida. Uma rede neural com camadas intermedidrias é denominada de Multilayer Perceptron
(MLP).

Soma sinais de entrada

Sinal de entrada
Sinal de saida

Entrada  x1—"3% Saida
w] amada de
o T Saida
Funggo de ativagdo Gamada de Camadas Intermedidrias

peso canal de comunicacdo Entrada

(a) Estrutura de um neurénio. (b) Estrutura de uma Rede Neural Artificial multicama-
das (MLP).

Figura 12: Tlustragoes de elementos de uma Rede Neural Artificial.

A saida de um neur6nio de uma camada é uma das entradas para cada um dos neurénios da camada
seguinte. A ligacao entre dois neurénios é chamada de canal de comunicagao e possui um peso associado.
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Assim, o sinal de saida de um neurénio serd multiplicado pelo respectivo peso do canal antes de servir de
entrada para o neurénio seguinte correspondente. Pesos distintos podem ser atribuidos a cada canal de
comunicacdo. A entrada de um neurénio serd a soma ponderada de todos os sinais de entrada, conforme
ilustrado na Figura O neur6nio possui internamente uma fungdo associada, denominada fungao
de ativacdo. A funcdo de ativacdo produzird um sinal de saida caso o somatério dos sinais de entrada
ultrapasse um determinado valor limiar.

A Figura ilustra uma estrutura geral de Rede Neural Artificial multicamadas (MLP). Um algo-
ritmo para treinar uma rede MLP é o Backpropagation [23]. Nesse algoritmo, os dados sdo apresentados
na camada de entrada e os resultados sao analisados na camada de saida. O sinal de saida é analisado
de acordo com o padrao desejado, e caso diferente, contabiliza-se o erro. Assim, durante a fase de trei-
namento da rede neural, a partir da camada de saida, os valores de erros sao propagados pelas camadas
intermedidrias até a camada de entrada, fazendo com que os pesos dos canais de comunicagoes sejam al-
terados conforme o nivel de erro propagado. Esse processo de ajuste de pesos nos canais de comunicacoes
é repetido até obter-se um resultado de saida desejado.

4.1.4 Conceitos de FAR e FRR

No processo de autenticacao, um erro de Falsa Aceitagao ocorre quando o sistema aceita a amostra testada
como legitima, embora a amostra nao pertenca a um membro da classe genuina. Nesse caso, o sistema
aceita um impostor como usudrio legitimo. O erro de Falsa Rejeicao ocorre quando o sistema rejeita
uma amostra da classe genuina, negando acesso a um usudrio legitimo. Neste trabalho o desempenho
do sistema de autenticagdo pessoal é avaliado de acordo com as taxas de Falsa Aceitacdo (FAR - Fulse
Accept Rate) e Falsa Rejeicdo (FRR - False Reject Rate).

4.2 Extracao de caracteristicas com Transformada Wavelet e classificagao
com SVM

Nesta segao apresentamos como utilizamos os métodos a Transformada Wavelet e SVM para extrair as
caracteristicas discriminantes da imagem e efetuar a classificacdo individual. Neste trabalho, utilizamos
a familia de func¢oes wavelets Daubechie e Coiflet, aplicando a Transformada Wavelet multi-nivel. Os
melhores resultados obtidos foram com 4 niveis de decomposicao. Assim, todos os coeficientes de apro-
zimagao gerados formam um Unico wvetor de caracteristicas que identifica exclusivamente uma pessoa,
sendo este vetor usado como dados de entrada para o classificador SVM.

4.2.1 Banco de dados

Para implementar e avaliar o classificador SVM, desenvolvemos um sistema utilizando a versao multi-
classes da SVM disponivel em Pythorﬂ particularmente a versao multi-classes one-versus-one. Para o
treinamento e os testes utilizamos as imagens da base de dados fornecidas por [12]. Essa base de dados
possui um total de 500 imagens de 50 pessoas distintas, sendo 10 imagens por pessoa divididas em 5
imagens da mao direita e 5 imagens da mao esquerda. As imagens foram coletadas de forma diversificada
entre homens e mulheres de 16 a 65 anos. Foram utilizadas 3 imagens para treinamento e 2 para testes,
das 50 pessoas disponiveis, totalizando assim 150 imagens para treinamento e 100 amostras para testes,
sendo todas as imagens utilizadas da mao esquerda.

4.2.2 Treinamento da SVM

Em termos de implementacdo da SVM, para o treinamento, o vetor de caracteristicas é fornecido como
parametro para a funcao SVC, juntamente com qual classe ele pertence, ou seja, de qual pessoa é a
amostra. O principal parametro dessa fungao é qual funcao kernel utilizar. A funcao kernel que apresentou
os melhores resultados foi a rbf. Os valores dos parametros gamma e C (parametro de penalidade de
erro) dependem da fungdo Wavelet utilizada e podem ser consultados na Tabela [3|na segao |5, Os demais
parametros foram mantidos os valores default. Detalhes sobre a teoria envolvida e a implementacéo

2http://scikit-learn.org/ Acessado em 01/06/2018.
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da fun¢do SVC podem ser consultados em [24]. Foram utilizadas 3 amostras para cada pessoa para o
treinamento, totalizando 150 amostras.

4.2.3 Testes da SVM

Apés o treinamento do modelo SVM, foram efetuados dois testes separadamente, sendo o primeiro para
avaliar a taxa FRR o segundo para avaliar a taxa FAR. Para os testes, o sistema define dois parametros
de entrada: a amostra de teste e a pessoa a quem alega-se ser a amostra. Como resultado, o sistema
indica se a pessoa é aceita ou rejeitada.

Para avaliar a taxa FRR, o seguinte procedimento foi efetuado:

1. Dentre as 100 imagens disponiveis para testes, uma amostra foi aleatoriamente sorteada, sendo
denominada a,,. Conhecemos a priori a pessoa p a quem pertence a amostra a,,. Assim, a,, ¢ p
sao entradas do sistema;

2. A amostra a,, é apresentada ao classificador SVM que ird indicar pertencer a pessoa p;;

3. Caso p seja igual a p;, houve um acerto; caso contrario, um usudrio legitimo serd negado pelo
sistema e, portanto, um erro de FRR.

Para a avaliagao da FRR, sdo efetuados 100 testes: sao apresentadas como entrada para o sistema cada
uma das 100 amostras, sempre indicando p como entrada a pessoa a quem de fato pertence a amostra.
Para avaliar a taxa FAR, o seguinte procedimento foi efetuado:

1. Dentre as 100 imagens disponiveis para testes, uma amostra foi aleatoriamente sorteada, sendo
denominada a,,. Conhecemos a priori a pessoa p a quem pertence a amostra a,,. Assim, a,, e p
sao entradas do sistema;

2. A amostra a,, é apresentada ao classificador SVM que indica pertencer a pessoa p;;

3. Caso p seja diferente de p;, houve um acerto, ja que um impostor foi negado pelo sistema. Caso
contrario, um usudrio impostor foi aceito pelo sistema e, portanto, um erro de FAR.

Para a avaliagdo da FAR, para cada amostra sorteada sio testadas 49 possibilidades: sdo fornecidos
como entrada para o sistema a amostra sorteada e o valor de p como sendo cada uma das outras 49
pessoas que nao sejam a pessoa a qual de fato a amostra pertence. Sendo 100 amostras disponiveis para
teste, ha um total de 4900 testes.

4.3 Extracao de caracteristicas com Transformada Wavelet e classificagao
com Rede Neural

Os procedimentos adotados para gerar o vetor de caracteristicas, efetuar o treinamento e os testes no caso
da Rede Neural foram os mesmos utilizados na SVM, descritos na segao No caso da Rede Neural,
a funcao Python utilizada foi a MLPClassifier, cujos detalhes teéricos e de implementagao podem ser
consultados em [25]. Os melhores valores encontrados para os pardmetros alpha e hidden_layer_sizes
(total de camadas intermedidrias para a Rede Neural multicamadas) da fungado MLP Classifier dependem
da funcao Wavelet utilizada e podem ser consultados na Tabela |3 na secao Os demais parametros
foram mantidos os valores default.

4.4 Classificagao por Registro de Imagens com base em imagem de veia

A técnica de Registro de Imagens é um processo de alinhamento de duas imagens no mesmo sistema
de coordenadas espaciais através da aplicacao das operagoes geométricas basicas de alteragoes de escala,
rotagao e translagdo, cujo objetivo é determinar se duas imagens pertencem a mesma classe. O processo
de alinhamento possui duas etapas: na primeira etapa efetuam-se as operagbes geométricas enquanto a
segunda etapa verifica-se o resultado do alinhamento.
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4.4.1 Primeira etapa: operagoes geométricas para o alinhamento de imagens

Particularmente nesse projeto, para esta etapa, em termos de implementagao, utilizamos o seguinte
procedimento: sejam duas imagens I; e Ip com as mesmas dimensoes, que contém pixels de veias e de
fundo; seja uma imagem I3 que contém apenas pixels de fundo. Efetua-se o mapeamento de I; e I» para
I3. A imagem I; é mapeada sem alteragdes, enquanto sobre a imagem Iy efetua-se operagoes geométricas
de alteragao de escala e rotagao antes do mapeamento e de translacdo durante o mapeamento. A dimensao
da imagem I3 deve ser ao menos 4 vezes maior do que a dimensao de I, para que nao sejam perdidos
pixels devido aos procedimento realizados sobre I,.

O processo de mapeamento consiste em dois passos: primeiramente calcula-se o centroide da regiao
de veias para cada imagem I; e I; posteriormente, de acordo com a distancia de cada pixel de veia
em relagao ao centroide, calcula-se a coordenada correspondente em relagao ao centro da imagem I3. O
célculo do centroide (X.,Y.) é feito de acordo com as Equagoes [2| e [3] em que x e y s@o as coordenadas
horizontal e vertical, respectivamente, de um pixel de veia da imagem e N é o nimero total de pixels que
sao pixels de veia na imagem.

N
dim T

N .
Y, = szzvl Yi (3)

As novas coordenadas de cada pixel (x,y) sdo (x',y’) e calculadas de acordo com as Equagoes [4] e
em que: (X¢,Y.) s@o as coordenadas do centroide da imagem a ser mapeada (X¢, € X¢,); (Xey,Ye,) s80

as coordenadas do ponto central da imagem Ig; Ay e Ay indicam valores de deslocamento no intervalo
de [—-10,10].

=z — X+ Xey, + Az (4)

y =y Y| +Ye, +4, (5)

A escala da imagem I, é alterada nas seguintes proporg¢oes da dimensdo original: 0,8; 0,9; 1,1 e
1,2. A rotagdo é alterada, em graus, de {-8, -6, -4, -2, 2, 4, 6, 8}. A alteragio de escala e a rotacao
sao implementadas em Java utilizando as funcoes getScalelnstance e rotate, respectivamente, da classe
Affine Transform, cujos detalhes podem ser consultados em [26].

4.4.2 Segunda etapa: verificacao do resultado do processo de alinhamento

Durante o alinhamento ocorre uma sobreposicao quando um pixels de veia de I; e um pixel de veia de I,
sdo mapeados para a mesma posicao em I3. A verificacdo do resultado do processo de alinhamento ocorre
de acordo com o valor de trés taxas de sobreposigao, determinadas pelas Equagoes[6] [7] e8] onde N; e Ny
correspondem ao numero total de pixels de veias das imagens I; e I, respectivamente. Assim T’ indica o
total de pixels sobrepostos em relagao a soma dos pixels de veias de ambas as imagens, enquanto T; e Ty
indicam o total de pixels sobrepostos em relagao aos pixels de veias das imagens I; e I, respectivamente.

(Ndmero total de pizels sobrepostos)

T = 6
1 N, (6)
(Ndmero total de pizels sobrepostos)
Ty = N (7)
2
(Ndmero total de pizels sobrepostos)
Ts = (8)
N1+ No

Ap6s cada célculo das taxas T, Ty e T3, é verificado se os percentuais estdo de acordo com limiares
pré-definidos, e caso estejam, o processo de Registro de Imagens é encerrado e o sistema aceita como
legitimo o usuario. Se apés todas as tentativas nao forem atingidos os limiares, o sistema rejeita o
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usuério. Apds diversos testes, foi definido o limiar de 56% para cada uma das taxas T, T2 e T3. A
Figura [13| exemplifica o conceito de Registro de Imagem através do alinhamento entre duas imagens de
veias de pessoas distintas, assumindo que quanto maior o nimero de pixels sobrepostos, maior o indicativo
das duas amostras pertencerem ao mesmo individuo. A decisdo da classificacdo depende de limiares de
sobreposi¢ao conforme discutido.

NN

a) Imagem I;. b) Imagem I. (c) Sobreposigido das imagens das
pessoas p1 € pa.

Figura 13: Exemplo de amostras para o Registro de Imagens.

5 Estudo Experimental

Para o estudo experimental, um sistema completo com todas as etapas (Segmentacdo, Normalizagao,
Extragao de Caracteristicas e Classificagao) foi desenvolvido. Os métodos de Segmentagao, Normalizagao
e Registro de Imagens foram implementados em Java, enquanto os métodos de Transformada Wavelet,
SVM e Rede Neural foram desenvolvidos em Python utilizando as ferramentas Scikit—leardﬂ e PyWave-
1etsEl Para os testes, foram utilizadas as imagens fornecidas pela base de dados [12], descrito na segao
421

Primeiramente, todas as imagens do conjunto de dados foram segmentadas e normalizadas. Nenhuma
imagem foi descartada. Posteriormente, foram feitas quatro avaliagoes distintas sobre a etapa de Extracao
de Caracteristicas e Classificagao das veias: SVM, Rede Neural e Registro de Imagens individualmente
e uma avaliacao hibrida envolvendo em conjunto as 3 técnicas mencionadas anteriormente. Para as
técnicas de SVM e Rede Neural, conforme mencionado na se¢ao os dados consistem em um vetor de
caracteristicas formado pela concatenacgao dos coeficientes de aprorimacdo resultantes da aplicagao da
Transformada Wavelet sobre a imagem normalizada em 4 niveis. J4 a técnica de Registro de Imagens
utiliza a prépria imagem normalizada. As segoes a seguir descrevem os resultados obtidos com cada
técnica testada.

5.1 Resultados experimentais da 2D DWT com SVM e Rede Neural

As Tabelas [1] e [2| apresentam os resultados obtidos considerando 2 tipos de fungoes wavelets. Foram
testados de 1 a 6 niveis de decomposigao para a 2D DWT, sendo que com 4 niveis os melhores resultados
foram obtidos. Para escolher os melhores modelos de classificadores, foram testados diversos valores para
os parametros exigidos para as funcoes de classificagao SVC, no caso do SVM, e MLPClassifier, para
a Rede Neural. A Tabela [3] apresenta os valores testados, bem como aqueles que permitiram obter os
melhores resultados.

Tabela 1: Taxa de acertos utilizando a fungao wavelet Coiflet 7 na Transformada Wavelet.

Coiflet 7
FRR (%) | FAR (%) | Acertos (%)
SVM 8 0,16 91,84
Rede Neural 9 0,18 90,82

Shttp://scikit-learn.org/ Acessado em 22/02/2019.
4https://pypi.org/project/PyWavelets/| Acessado em 22/02/2019
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Tabela 2: Taxa de acertos utilizando a funcao wavelet Daubechies 12 na Transformada Wavelet.

Daubechies 12
FRR (%) | FAR (%) | Acertos (%)
SVM 7 0,14 92,86
Rede Neural 8 0,16 91,84

Tabela 3: Valores de parametros testados para os classificadores SVM e Rede Neural. Foram testados de
1 a 6 niveis de decomposicao para a 2D DWT para cada um dos valores de parametros.

Classificador Melhores Parametros
asstieado (com 4 niveis de decomposicao da 2D DWT)
Coiflet7 Daubechies 12
1075 < gamma < 105,
¥ gamma miltiplo de 10; gamma = 0.01; gamma = 0.0001;
SVM ¢ =0.0001 c=10
Para cada valor de gamma, e ’ -
1075 < ¢ < 105,
Y ¢ multiplo de 10.;
) alpha = 0.1 e alpha = 0.01; alpha = 0.1; alpha = 0.1;

Rede Neural 10 < hidden_layer_sizes < 120, hidden_layer_sizes = 60. | hidden_layer_sizes = 80.

V hidden_layer_sizes multiplo de 10.

5.2 Resultados experimentais da classificagcao com Registro de Imagens

No caso do Registro de Imagens, 3 imagens do mesmo individuo sao usadas como amostras de referéncia
e 2 imagens para testes. Assim, no processo de avaliacdo, cada imagem de teste deve ser comparada com
3 imagens de referéncia do suposto individuo, com a decisao de aceitar ou rejeitar baseada no critério
majoritario. Isto é, a autenticagao positiva é declarada quando a imagem de teste é validada, com as
taxas de sobreposi¢oes maiores do que o limiar estabelecido, com 2 ou mais imagens de referéncia.

Diversos valores de limiar de sobreposicdo foram avaliados. O valor de limiar de 56% de sobreposi¢éo
oferece 0 melhor desempenho com a taxa de Falsa Rejeigdo (FRR) igual a 1% com uma taxa de Falsa
Aceitagdo (FAR) nula (zero), sendo que estas taxas foram obtidas através de 100 e 4900 comparagoes,
respectivamente.

5.3 Resultados experimentais da classificagcao com um Sistema Hibrido

No Sistema Hibrido, as trés técnicas sao consideradas conjuntamente. No processo de autenticacao
hibrido, o teste da amostra é feito simultaneamente pelos classificadores SVM e Rede Neural. Caso ambos
os classificadores indiquem o mesmo resultado, esta serd a resposta final do sistema hibrido (positivo ou
negativo). Quando as respostas divergirem, o sistema hibrido executa a técnica de Registro de Imagens,
que fornece a resposta definitiva do teste.

A aplicagao do sistema hibrido tem como objetivo otimizar a performance do sistema de autenticagao
em termos de rapidez computacional fornecida pelas técnicas SVM e Rede Neural combinada com a alta
taxa de acerto fornecida pelo Registro de Imagem. A melhor taxa de acertos obtida para o sistema hibrido
foi utilizando a SVM com Wavelet Daubechies 12 e a Rede Neural com Coiflet 7. A Tabela [f] compara
os desempenhos das técnicas de autenticacao estudadas.

5.4 Resultados experimentais do desempenho computacional

Os testes foram realizados com uma configuragdo computacional simples (Windows 7, processador Intel
i5 com 8Gb de memdéria RAM). O tempo médio da etapa de segmentacao foi de aproximadamente 0,4
segundos. O tempo médio no caso do Registro de Imagens foi de 0,84 segundos para autenticar positiva-
mente um usudrio legitimo e 5,27 segundos para negar um usudrio impostor. Note que o tempo médio
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Tabela 4: Comparativo de desempenho entre os diversos métodos propostos.

FRR (%) | FAR (%) | Acertos (%)
SVM com Daubechies 12 7 0,14 92,86
Rede Neural com Coiflet 7 9 0,18 90,82
Registro de Imagens 1 0 99,00
Sistema hibrido 1 0,02 98,98

para detectar um impostor é consideravelmente maior devido a necessidade de se testar e executar todas
as possiveis alteracoes de escalas, rotagoes e translagoes antes da aplicacao rejeitar a amostra, negando
acesso ao individuo. Por outro lado, no caso de um usudrio genuino, normalmente, apenas pequenos
ajustes e poucas operagoes sao exigidos, o que indica que um usuario legitimo pode ser rapidamente
validado.

Tabela 5: Desempenho em termos de processamento computacional.

Coiflet 7
Tempo de Tempo de
treinamento (s) | teste (s)
SVM 11,28 2,51
Rede Neural 64,73 2,32

Tabela 6: Desempenho em termos de processamento computacional.

Daubechies 12
Tempo de Tempo de
treinamento (s) | teste (s)
SVM 4,55 1,07
Rede Neural 23,32 1,01

Os tempos médios de treinamento e testes para os classificadores SVM e Rede Neural sao apresentados
nas Tabelas [f] e [6] respectivamente. Ao analisar estas tabelas, é possivel verificar que os tempos de
treinamento da SVM sdo bem inferiores aos exigidos para a Rede Neural Artificial, apesar de ambos
possuirem os tempos de testes muito proximos e relativamente curtos. Nota-se que para autenticar um
usudrio legitimo, os tempos dos trés métodos utilizados sao muito préximos. No entanto, para negar um
usudrio impostor, o tempo no caso do Registro de Imagens é praticamente 5 vezes superior ao tempo
necessario para a SVM e para a Rede Neural. Este fato motivou a proposta do sistema hibrido, integrando
as técnicas estudadas para otimizar o ganho de desempenho geral no sistema de autenticagao, uma vez
que o Registro de Imagem sera utilizado somente quando os classificadores SVM e Rede Neural tiverem
resultados divergentes.

5.5 Comparativo entre os resultados obtidos e de métodos da literatura

As Tabelas [7] e [8] apresentam um comparativo de resultados entre os métodos propostos e os métodos
frequentemente usados na literatura. O melhor desempenho apresentado por [27] é de 3% de FRR, e uma
FAR igual a 0,0202% utilizando a mesma base de dados usada neste projeto. Isso significa que a nossa
bordagem utilizando apenas o Registro de Imagens permite uma redugao da taxa de Falsa Rejeigao (FRR)
de 3% para 1% e ao mesmo tempo um decremento da taxa de Falsa Aceitacdo (FAR) de 0,0202% para
zero. Quando utilizado o sistema hibrido, também reduzimos a taxa de falsa rejeicdo para 1% mantendo
praticamente a mesma taxa de falsa aceitagao.

Em relacao a outros métodos de reconhecimento do Estado da Arte que utilizam diferentes bases de
dados, o método descrito possui um desempenho, em termos de taxas de erro, compativel com os melhores
métodos da literatura. O trabalho de Wang et al. [28] também utiliza decomposigdo wavelet. No entanto,
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os autores escolheram a funcdo wavelet Haar e apresentam taxas de erros iguais (EER, quando FAR é
igual a FRR) de 2,067%, sendo que para uma taxa FAR nula (zero), a taxa FRR é superior a 6%,

enquanto para uma taxa FAR préxima de 0,02%, a taxa FRR é superior a 4%.

Tabela 7: Comparativo do desempenho entre o sistema hibrido proposto e métodos da literatura para o

mesmo banco de dados de imagens.

FRR (%) | FAR (%)
Mohamed Shahin et al. [27] 3 0,02
Registro de Imagens 1 0
Sistema hibrido 1 0,02

Tabela 8: Comparativo do desempenho entre o sistema hibrido proposto e métodos da literatura para

banco de dados diferente.

FRR (%) | FAR (%)
Wang et al. [28] - Wavelet Haar >6 0
Registro de Imagens 1 0
Sistema hibrido 1 0,02

As melhores performances obtidas nesse trabalho podem ser justificadas, principalmente, por dois
fatores. O primeiro fator é a melhoria na etapa de localizagao das veias na imagem, através de uma
melhor combinacao e sequéncia de aplicacao de filtros considerando as especificidades de uma imagem
do dorso de uma das maos. Além disso, houve uma melhor escolha de pardmetros dos filtros utilizados.
Estas melhorias permitiram que a regiao adicional nao pertencente as veias fosse eliminada e as regides
efetivamente relevantes preservadas.

O segundo fator deve-se ao método de extracao de caracteristicas. O método de Registro de Imagens
apresentado engloba a maioria das possiveis variagoes de escala, de rotacao e de translacao da imagem
das veias. J4 o sistema hibrido. quando comparado com o Registro de Imagens, mantém baixas taxas
de erro e simultaneamente reduz o tempo de processamento computacional necessario para negar um
usudario impostor para 3,58 segundos, embora aumente o tempo para aceitar um usudario legitimo para
3,14 segundos. Ao compararmos o sistema hibrido com o uso dos classificadores SVM ou Rede Neural
individualmente, nota-se uma expressiva queda nas taxas de erro, mantendo-se um tempo computacional
reduzido.

6 Conclusoes

Ao analisar os dados obtidos pode-se concluir que fungoes wavelets, das familias Daubechies e Coiflet,
integradas com SVM e Rede Neural Artificial multicamadas podem ser utilizadas no reconhecimento
biométrico das veias das maos com relativa eficiéncia em termos de taxas de acertos e alta eficiéncia em
questoes de tempo computacional. No entanto, ainda sao necessarios ajustes na etapa de Segmentacao
da imagem para que uma melhor localizagao e extragao das regioes das veias nao atrapalhe os métodos
de aprendizado de maquina e deste modo, possam ser atingidas taxas de erros muito baixas obtidas com
o método de Registro de Imagens e de métodos apresentados na literatura. Observa-se também que o
método de Registro de Imagens é menos susceptivel a nao perfeita localizacao das veias na etapa de
Segmentacao, quando comparado aos métodos de aprendizado de maquina.

E possivel concluir também que pode haver a utilizagao de um sistema hibrido para aproveitar a étima
eficiéncia em termos de taxas de reconhecimento do método de Registro de Imagens com o 6timo desem-
penho em termos de tempo de reconhecimento apresentado pelos métodos de aprendizado de maquina.



Inteligencia Artificial 63(2019) 119

Referéncias

[1]

2]

[17]

S. Srivastava, S. Bhardwaj, S. Bhargava, et al., “Fusion of palm-phalanges print with palmprint and
dorsal hand vein,” Applied Soft Computing, vol. 47, pp. 12-20, 2016.

A. K. Jain, K. Nandakumar, and A. Ross, “50 years of biometric research: Accomplishments, chal-
lenges, and opportunities,” Pattern Recognition Letters, vol. 79, pp. 80-105, 2016.

R. Parkavi, K. C. Babu, and J. A. Kumar, “Multimodal biometrics for user authentication,” in
Intelligent Systems and Control (ISCO), 2017 11th International Conference on, pp. 501-505, IEEE,
2017.

G. Arora, P. L. Pavani, R. Kohli, and V. Bibhu, “Multimodal biometrics for improvised security,”
in Innovation and Challenges in Cyber Security (ICICCS-INBUSH), 2016 International Conference
on, pp. 1-5, IEEE, 2016.

V. Mhaske and A. Patankar, “Multimodal biometrics by integrating fingerprint and palmprint for
security,” in Computational Intelligence and Computing Research (ICCIC), 2013 IEEE International
Conference on, pp. 1-5, IEEE, 2013.

M. K. Shahin, A. M. Badawi, and M. E. Rasmy, “Multimodal biometric system based on near-infra-
red dorsal hand geometry and fingerprints for single and whole hands,” World Academy of Science,
Engineering and Technology, vol. 56, pp. 1107-1122, 2011.

P.-O. Ladoux, C. Rosenberger, and B. Dorizzi, “Palm vein verification system based on sift mat-
ching,” in International Conference on Biometrics, pp. 1290-1298, Springer, 2009.

R. B. Trabelsi, A. D. Masmoudi, and D. S. Masmoudi, “Hand vein recognition system with circular
difference and statistical directional patterns based on an artificial neural network,” Multimedia
Tools and Applications, vol. 75, no. 2, pp. 687707, 2016.

Y. Wang, W. Xie, X. Yu, and L.-K. Shark, “An automatic physical access control system based
on hand vein biometric identification,” IEEE Transactions on Consumer FElectronics, vol. 61, no. 3,
pp- 320-327, 2015.

R. B. Trabelsi, A. D. Masmoudi, and D. S. Masmoudi, “A novel biometric system based hand vein
recognition,” Journal of Testing and Evaluation, vol. 42, no. 4, pp. 809-818, 2013.

C.-B. Hsu, S.-S. Hao, and J.-C. Lee, “Personal authentication through dorsal hand vein patterns,”
Optical Engineering, vol. 50, no. 8, p. 087201, 2011.

A. M. Badawi, “Hand vein biometric verification prototype: A testing performance and patterns
similarity.,” IPCV, vol. 14, pp. 3-9, 2006.

L. Wang, G. Leedham, and S.-Y. Cho, “Infrared imaging of hand vein patterns for biometric purpo-
ses,” IET computer vision, vol. 1, no. 3, pp. 113-122, 2007.

https://imagej.nih.gov/ij/docs/guide/146-29.html. Acessado em 10/05/2018.

N. Phansalkar, S. More, A. Sabale, and M. Joshi, “Adaptive local thresholding for detection of
nuclei in diversity stained cytology images,” in Commaunications and Signal Processing (ICCSP),
2011 International Conference on, pp. 218-220, IEEE, 2011.

T. Décusse, A. Pereira, N. Marranghello, R. Guido, J. Furlani, P. Maturana, and R. Romano,
“Aplicacao da transformada wavelet para melhoria de visualizacdo de microcalcificacbes em mamo-
grafias digitais.”

I. Daubechies, Ten lectures on wavelets, vol. 61. Siam, 1992.


https://imagej.nih.gov/ij/docs/guide/146-29.html

120

Inteligencia Artificial 63(2019)

[18]

[28]

R. Singh, R. E. Vasquez, and R. Singh, “Comparison of daubechies, coiflet, and symlet for edge
detection,” in Visual Information Processing VI, vol. 3074, pp. 151-160, International Society for
Optics and Photonics, 1997.

https://www.mathworks.com/help/wavelet/gs/introduction-to-the-wavelet-families.

htmll. Acessado em 10/05/2018.

G. O. F. da Silva, G. A. Boggione, and L. M. G. Fonseca, “Fusao de imagens de sensoriamento
remoto utilizando a transformada wavelet haar,” Simpdsio Brasileiro de Sensoriamento Remoto,
vol. 12, pp. 6175-6182, 2007.

V. N. Vapnik and A. Y. Chervonenkis, “On the uniform convergence of relative frequencies of events
to their probabilities,” in Measures of complexity, pp. 11-30, Springer, 2015.

S. Khellat-kihel, N. Cardoso, J. Monteiro, M. Benyettou, et al., “Finger vein recognition using
gabor filter and support vector machine,” in Image Processing, Applications and Systems Conference
(IPAS), 2014 First International, pp. 1-6, IEEE, 2014.

H. B. Demuth, M. H. Beale, O. De Jess, and M. T. Hagan, Neural Network Design. USA: Martin
Hagan, 2nd ed., 2014.

scikit-learn.org/stable/modules/svm.html. Acessado em 10/05/2018.

http://scikit-learn.org/stable/modules/generated/sklearn.neural_network.
MLPClassifier.html. Acessado em 10/05/2018.

https://docs.oracle.com/javase/7/docs/api/java/awt/geom/AffineTransform.html. Aces-
sado em 10/05/2018.

M. Shahin, A. Badawi, and M. Kamel, “Biometric authentication using fast correlation of near
infrared hand vein patterns,” International Journal of Biological and Medical Sciences, vol. 2, no. 3,
pp. 141-148, 2007.

Y.-D. Wang, Q.-Y. Yan, and K.-F. Li, “Hand vein recognition based on multi-scale 1bp and wavelet,”
in Wavelet Analysis and Pattern Recognition (ICWAPR), 2011 International Conference on, pp. 214
218, IEEE, 2011.


https://www.mathworks.com/help/wavelet/gs/introduction-to-the-wavelet-families.htmll
https://www.mathworks.com/help/wavelet/gs/introduction-to-the-wavelet-families.htmll
scikit-learn.org/stable/modules/svm.html
http://scikit-learn.org/stable/modules/generated/sklearn.neural_network.MLPClassifier.html
http://scikit-learn.org/stable/modules/generated/sklearn.neural_network.MLPClassifier.html
https://docs.oracle.com/javase/7/docs/api/java/awt/geom/AffineTransform.html

	Introdução
	Aquisição da Imagem
	Pré-Processamento: Segmentação e Normalização
	Filtragem
	Filtro Mediana
	Filtragem no domínio da frequência
	Ajuste de contraste

	Geração da imagem binária
	Determinação da região de interesse
	Isolamento do contorno das mãos na imagem Ib3
	Subtração das imagens Ib15 e Ib3
	Eliminação do contorno da mão na imagem Ib15

	Eliminação de ruídos e imagem final
	Subtração das Imagens Ib15 e Ib3
	Normalização

	Extração de Características e Classificação
	Resumo teórico
	Transformada Wavelet
	SVM - Support Vector Machine
	Redes Neurais
	Conceitos de FAR e FRR

	Extração de características com Transformada Wavelet e classificação com SVM
	Banco de dados
	Treinamento da SVM
	Testes da SVM

	Extração de características com Transformada Wavelet e classificação com Rede Neural
	Classificação por Registro de Imagens com base em imagem de veia
	Primeira etapa: operações geométricas para o alinhamento de imagens
	Segunda etapa: verificação do resultado do processo de alinhamento


	Estudo Experimental
	Resultados experimentais da 2D DWT com SVM e Rede Neural
	Resultados experimentais da classificação com Registro de Imagens
	Resultados experimentais da classificação com um Sistema Híbrido
	Resultados experimentais do desempenho computacional
	Comparativo entre os resultados obtidos e de métodos da literatura

	Conclusões

